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Detalllierte Nutzer*innen™profile
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Zlel

Wirksamere Werbung
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Aufmerksamkeitsokonomie

Plattformen wollen uns an
sich binden

Georg Franck
Okonomie
der Aufmerksamkeit

Wir wollen nicht suchen,
sondern Angebote
bekommen, die uns
INnteressieren

EIN ENTWURFKF

EDITION AKZENTE
HANSER
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Zlel

Langere Verwelldauer
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Wie mache ich daraus einen , Algorithmus®?
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So geht ,,Deep Learning”
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Wie funktioniert Deep Learning” (1)

1111 Otpt

.e » Output

Neuronales Netz

Trainingsalgorithmus
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Wie funktioniert Deep Learning”? (2)

A D B E C

Datenschutz und personalisierte Manipulation 30.10.2019 Artop Kolloquium Jorn Erbguth, joern@erbguth.ch #10



Trainingsdaten

Trainingsdaten
Testdaten

Validierungsdaten
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Trainingsdaten

Supervised Learning

Beispiele und Wertungen werden explizit vorgegeben

Unsupervised Learning
Das System bildet selbstandig Cluster und erkennt Ausreil3er

Reinforcement Learning
Das System probiert aus, oder spielt gegen sich selbst und lernt daraus
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Der Wandel des Begriffs ,, Algorithmus®

Algorithmus

Ein Algorithmus ist eine eindeutige Handlungsvorschrift zur L6sung eines Problems oder einer Klasse von

_ Problemen. Algorithmen bestehen aus endlich vielen, wohldefinierten Einzelschritten.['] Damit kénnen sie zur
N Ausfuhrung in ein Computerprogramm implementiert, aber auch in menschlicher Sprache formuliert werden.

nggilejkg pl.ﬁt Bei der Problemldsung wird eine bestimmte Eingabe in eine bestimmte Ausgabe tiberfiihrt.[?]

Allgemeine Verwendung von ,Algorithmus® meint heute dagegen vielmals das Gegenteil:

Algorithmus als intransparente, unklare maschinelle
—ntscheidung, die nicht auf einer menschlichen
Handlungsanweisung beruht.
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Sausteine eines ,Algorithmus”

- Vorgabe der ZielgroBen wie Verwelldauer, Wirksamkeit

- Keine Vorgabe des ,wie"

Korrektur bei AusreiBern

eeeeeeeee
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R
Datenschutzgrundverordnung (DSGVO)

- Profilbildung und Profilverwendung haufig durch Firmen
in den USA

Nur mit freiwilliger, informierter Einwilligung zulassig

Das ist unabhangig davon, ob zum Tracken Cookies
oder andere Techniken verwendet werden.

., Gemeinsam verantwortlich® ist auch die Betreiber*in
einer deutschen Website oder die Werbetrelbende™.
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DSGVO wirkt

NETZPOLITIK+ORG

Datenschutzgrundverordnung

18 Millionen Euro Strafe fiir die Osterreichische Post

Die Datenschutzbehérde in Osterreich hat eine Verwaltungsstrafe gegen die Osterreichische Post AG
verhangt. Die Sammlung und Vermarktung von indivudellen Datenprofilen, unter anderem zur
Parteiaffinitat von Birgern, sei nach der DGSVO nicht rechtens.

29.10.2019 um 17:20 Uhr - Christopher Hamich - in Datenschutz - keine Erganzungen
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J! !g.nz - (Bitte In allen Eingaben anfGhren)
LANDESGERICHT FELDKIRCH Schillerstrale 1
6800 Feldkirch

Tel: +43 5 76014 343 044, FAX 092

IM NAMEN DER REPUBLIK

Das Landesgericht Feldkirch hat durch die Richterin Mag. Sandra Ladner in der Rechtssache
der klagenden Partei MMag. Dr. Christian Wirthensohn, wohnhaft in

vertreten durch die Thumher Wittwer Pfefferkorn & Partner Rechtsanwilte
GmbH in 6850 Dombim, wider die beklagte Partel Osterreichische Post
Aktiengeselischaft, 1030 Wien, Rochusplatz 1, vertreten durch die WOLF THEISS
Rechtsanwalte GmbH & Co KG in 1010 Wien, wegen EUR 2.500,~ s. A. nach 8ffentlicher und
mindlicher Verhandiung

|. beschlossen:

Der Antrag der beklagten Partei auf Unterbrechung des Verfahrens bis zur
rechtskréftigen Erledigung des zu Geschéaftszahl DSB-D213.747/0002-DSB/2019 von
der Datenschutzbehdrde eingeleiteten Verwaltungsverfahrens wird abgewiesen.

Il. zu Recht erkannt:

1. Die beklagte Partei ist schuldig, dem Kiéger binnen 14 Tagen EUR 800,— samt 4 %
Zinsen seit 02.03.2019 zu zahlen.

30.10.2019
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-
Automatisierte Entscheidungen (Art. 22 DSGVO)

Bei einer ausschlieB3lich auf einer automatisierten Verarbeitung —
einschlieBlich Profiling — beruhenden Entscheidung trifft der
Verantwortliche angemessene MalBnahmen, um die Rechte und
Freiheiten sowie die berechtigten Interessen der betroffenen
Person zu wahren, wozu mindestens das Recht auf Erwirkung
des Eingreifens einer Person seitens des Verantwortlichen, auf
Darlegung des eigenen Standpunkts und auf Anfechtung der

Entscheidung gehort.
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Wieviel Transparenz?

BUNDESGERICHTSHOF
IM NAMEN DES VOLKES

URTEIL

a) Ein durch eine Bonitatsauskunft der SCHUFA Betroffener hat gemaR § 34 Abs. 4
Satz 1 Nr. 4 BDSG einen Anspruch auf Auskunft dartiber, welche personenbezo-
genen, insbesondere kreditrelevanten Daten dort gespeichert sind und in die den
Kunden der Beklagten mitgeteilten Wahrscheinlichkeitswerte (Scorewerte) einflie-
Ren.

b) Die sogenannte Scoreformel, also die abstrakte Methode der Scorewert-
berechnung, ist hingegen nicht mitzuteilen.

c) Zu den als Geschaftsgeheimnis geschutzten Inhalten der Scoreformel zahlen die
im ersten Schritt in die Scoreformel eingeflossenen allgemeinen Rechengrofien,
wie etwa die herangezogenen statistischen Werte, die Gewichtung einzelner Be-
rechnungselemente bei der Ermittlung des Wahrscheinlichkeitswerts und die Bil-
dung etwaiger Vergleichsgruppen als Grundlage der Scorekarten.

BGH, Urteil vom 28. Januar 2014 - VI ZR 156/13 - LG GielRen
AG Gielden

Selbst dort, wo technisch Transparenz moglich ist, wird sie verweigert.
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Datenethikkommission mochte es konkreter

3

Neben der Scharfung des Bewusstseins bei handeln-
den Akteuren (z.B. Aufsichtsbehorden) fiir die bereits
bestehenden Maoglichkeiten ist dringend eine Konkre-
tisierung und punktuelle Verscharfung des geltenden
Rechtsrahmens angezeigt. Dazu gehoren etwa eine spezi-
elle Normierung von datenspezifischen Klauselverboten,
Schutz- und Treuepﬂlchten Dehktstatbestanden und

Gutachten Datenethikkommission S. 18
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Bessere Einbindung der Nutzer’innen

Cookie-Banner sind nervig

Datenschutzerklarungen sind lang und wenig verstandlich

Datenschutz-Ampel fiir erste Ubersicht

. Akzeptanz kann durch Settings oder Agenten vorgeben
werden (vgl. DNT)
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LOsungsansatz ,Dateneigentum®

S

Die Anerkennung von ,Dateneigentum® im Sinne eines
dem Sacheigentum oder dem geistigen Eigentum nach-
gebildeten AusschlieRlichkeitsrechts an Daten wiirde
nach Auffassung der DEK bestehende Probleme nicht
l6sen und stattdessen eine Reihe neuer Probleme
schaffen. Sie wird daher nicht empfohlen. Die DEK

empfiehlt auch nicht die Anerkennung genereller wirt-
schaftlicher Verwertungsrechte an personenbezogenen
Daten, wie sie etwa durch Verwertungsgesellschaften
geltend gemacht werden konnten.

Gutachten Datenethikkommission S. 18
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L Osungsansatz ,elektronische Person®

73

Der Gedanke, algorithmischen Systemen hoher Autono-
mie kiinftig Rechtspersonlichkeit zuzuerkennen und sie
selbst fir Schiaden haften zu lassen (,elektronische Per-
son“), sollte nicht weiterverfolgt werden. Soweit dieser
Gedanke auf eine Analogie zwischen Mensch und Maschi-

ne gestitzt wird, ist er schon ethisch nicht vertretbar,
und soweit es schlicht um die Anerkennung einer neuen

Gesellschaftsform im Sinne des Gesellschaftsrechts geht,
st er keine Probleme.

Gutachten Datenethikkommission S. 31
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Datenschutz (nur) fur Reiche”

6

Wenngleich die plakative Bezeichnung zur allgemeinen
Bewusstseinsbildung beigetragen hat, pladiert die DEK
dafiir, von der Bezeichnung von Daten als ,,Gegen-
leistung” abzusehen. Unabhdngig von der kiinftigen
Auslegung des sog. Koppelungsverbots durch die Auf-
snchtsbehorden und den EuGH fordert dle DEK dass
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Gutachten Datenethikkommission S. 18
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Datenschutz (nur) fur Reiche?

The Washington Post

Democracy Dies in Darkness

Are you a subscriber? Sign in here

Support great journalism.

We rely on readers like you to uphold a free press.

Premium
Basic EU Ad-Free

$6 every 4 weeks $9 every 4 weeks
or just $78 $60/year or just $347 $90/year

+« Read a limited number of +« Unlimited access to +« Unlimited access to
articles each month washingtonpost.com on any washingtonpost.com on any

device device
+« You consent to the use of

cookies and tracking by us Unlimited access to all +« Unlimited access to all
and third parties to provide Washington Post apps Washington Post apps

you with personalized ads . o
You consent to the use of +« No on-site advertising or

cookies and tracking by us third-party ad tracking
and third parties to provide
you with personalized ads

“ ' Pfivacy Policy | Terms of Service | fhird Party Partners
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Beschrankte Verwendung der Personalisierung

7

Die Verwendung von Daten zur personalisierten Risiko-
einschatzung (z. B. im Rahmen von Telematiktarifen bei
bestimmten Versicherungen) sollte an enge Vorausset-
zungen geknipft werden. So darf die Datenverarbeitung
beispielsweise nicht den Kern privater Lebensfithrung
betreffen, es muss ein klarer ursachlicher Zusammenhang
zwischen Daten und Risiko vorliegen, und die Preis-
differenz zwischen personalisiertem und nicht persona-
lisiertem Tarif sollte im Einzelnen noch festzulegende
Prozentwerte nicht Gberschreiten. Weitere Anforderun-
gen betreffen Transparenz, Nichtdiskriminierung und den
Schutz dritter Personen.

Gutachten Datenethikkommission S. 19
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Kritikalitatspyramide

Anwendungen mit unvertretbarem
Schadigungspotenzial

vollstandiges oder teilweises Verbot
eines algorithmischen Systems

Verbot

Anwendungen mit erheblichem
Schadigungspotenzial

Stufe 2

zusitzlich z.B. Live-Schnittstelle
zur kontinuierlichen Kontrolle durch
Aufsichtsinstitution

zusitzlich z.B. Ex-ante-
Zulassungsverfahren

z.B. formelle und materielle Anfor-
derungen (wie Transparenzpflichten,
Verdffentlichung einer Risikofolgen-
abschatzung) oder Kontrollverfahren

(wie Offenlegungspflichten gegeniiber
Aufsichtsinstitutionen, Ex-post-
Kontrolle, Auditverfahren)

Beginn spezifischer Regulierung

Anwendungen
ohne oder mit
geringem
Schadigungs-
potenzial

Abbildung 8:

keine gesonderten Manahmen

Kritikalitatspyramide und risikoadaptiertes Regulierungssystem fiir den Einsatz algorithmischer Systeme
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Bei Anwendungen mit unvertretbarem Schadigungs-
potenzial (Stufe 5) ist schlieRlich ein vollstindiges oder
teilweises Verbot auszusprechen.

41

Bei Anwendungen mit regelmaRigem oder deutlichem
Schadigungspotenzial (Stufe 3) kénnen zusitzlich Zulas-
sungsverfahren gerechtfertigt sein. Bei Anwendungen mit
erheblichem Schadigungspotenzial (Stufe 4) fordert die
DEK dariiber hinaus verschirfte Kontroll- und Transpa-
renzpflichten bis hin zu einer Veréffentlichung der in die
algorithmische Berechnung einflieRenden Faktoren und
deren Gewichtung, der Datengrundlage und des algorith-
mischen Entscheidungsmodells sowie die Méglichkeit
einer kontinuierlichen behérdlichen Kontrolle iiber eine
Live-Schnittstelle zum System.

40

Bei Anwendungen mit einem gewissen Schadigungs-
potenzial (Stufe 2) kann und soll bedarfsgerechte
Regulierung einsetzen, wie etwa Ex-post-Kontrollen,
die Pflicht zur Erstellung und Veréffentlichung einer
angemessenen Risikofolgenabschatzung, Offenlegungs-
pflichten gegeniiber Aufsichtsinstitutionen oder auch
gesteigerte Transparenzpflichten sowie Auskunftsrechte
fiir Betroffene.

39

Die DEK erachtet es als sinnvoll, mit Blick auf das Schadi-
gungspotenzial algorithmischer Systeme in einem ersten
Schritt finf Kritikalitats-Stufen zu unterscheiden. Auf
der untersten Stufe (Stufe 1) von Anwendungen ohne
oder mit geringem Schiadigungspotenzial besteht keine
Notwendigkeit einer besonderen Kontrolle oder von
Anforderungen, die iiber die allgemeinen Qualititsanfor-
derungen, welche auch fiir Produkte ohne algorithmische
Elemente gelten, hinausgehen.
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Vorschlag Datenethikkommission:
—U-Verordnung fur ,Algorithmische Systeme*

Vor diesem Hintergrund empfiehlt die DEK der Bundes-
regierung, auf europaischer Ebene auf die Erarbeitung
einer horizonalen Grundregelung im Form einer EU-Ver-
ordnung fiir Algorithmische Systeme (EUVAS) hin-
zuwirken. Der horizontale Rechtsakt sollte neben den
zentralen Grundprinzipien fir algorithmische Systeme,
wie sie hier als Anforderungen an algorithmische Systeme
entwickelt wurden, allgemeine materielle Regelungen
zur Zulassigkeit und Gestaltung algorithmischer Systeme
Im Sinne der Systemkritikalitat, zur Transparenz, zu Be-
troffenenrechten, zu organisatorischen und technischen

Absicherungen und zu den Institutionen und Strukturen
der Aufsicht biindeln.

Gutachten Datenethikkommission S. 180
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Pflicht zur ,tendenzfreien, ausgewogenen Meinungsvielfalt”

Bei der Ausgestaltung der Vorgaben haben die Lan-
desgesetzgeber weitreichende Gestaltungsspielrau-

me. Allerdings mussen sie die Entscheidung tiber das
Regulierungsmodell selber treffen und dirfen sie nicht
einer Vereinbarung der Privaten tiberlassen. Aus Sicht der
DEK sollten Pluralitatspflichten fir Medienintermediare
jedenfalls die Verpflichtung zum Einsatz solcher algorith-
mischer Systeme umfassen, die zumindest als zusatz-
liches Angebot auch einen Zugriff auf eine tendenzfreie,
ausgewogene und die plurale Meinungsvielfalt abbilden-
de Zusammenstellung von Beitragen und Informationen
verschaffen.’

Gutachten Datenethikkommission S. 209

Bedeutet das nur die Moglichkeit der Abschaltung der Personalisierung
oder bedeutet das Zensur?
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MuUssen personalisierte Social Media ausgewogen sein®?

CC BY-SA 4.0 Med49 https://commons.wikimedia.org/wiki/File:BlueTiredGrouse-small.gif CC BY-SA 3.0 SecretDisc https://de.m.wikipedia.org/wiki/Datei:Yawn.gif

Gibt es ein Recht auf unsere Filterblase?
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Wer soll uber Auswahl entscheiden?

(US-)Konzerne
- Werbetreibende
Unsere Regierung
Eine Art Rundfunkkommission

Die Nutzer*innen

Eine NGO / ein Verlag der Wahl
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